Comune di Carate Brianza
Allegato 1.1 Contratto di nomina a Responsabile del Trattamento dei dati

Contratto di nomina a Responsabile del Trattamento dei dati
Tra:
I Comune di Carate Brianza, con sede in Carate Brianza in Piazza Battisti, 1, Codice Fiscale:
01495680157 / Partita IVA: 00715100962 nella persona del legale rappresentante, Dott. Luca
Veggian nato/a il (di seguito, anche “Titolare del trattamento” o, per brevita, “Titolare”)

e

Societa ., con sede legale in , in persona del soggetto munito dei poteri di
sottoscrizione in materia di trattamento dati personali.

(di seguito, anche “Responsabile del trattamento” o, per brevita, “Responsabile’)
Congiuntamente definite, di seguito, le “Parti”
PREMESSO CHE:

e Ai sensi dellart. 28 di cui Reg. EU 2016/679 (di seguito, anche “GDPR”), “qualora un
trattamento debba essere effettuato per conto del Titolare del trattamento, questultimo
ricorre unicamente a Responsabili del trattamento che presentino garanzie sufficienti per
mettere in atto misure tecniche ed organizzative adeguate in modo tale che il trattamento
soddisfi i requisiti del presente Regolamento e garantisca la tutela dei diritti dell’Interessato”;

o In virtu del disposto di cui al paragrafo 3 del medesimo art. 28, “i trattamenti da parte di un
Responsabile del trattamento sono disciplinati da un contratto o altro atto giuridico, a norma
del diritto dell’lUnione o degli Stati membri, che vincoli il Responsabile del trattamento al
Titolare del trattamento e che stipuli la materia disciplinata e la durata del trattamento, la
natura e la finalita del trattamento, il tipo di dati personali e le categorie di interessati, gli
obblighi e i diritti del Titolare del trattamento”;

e Tra il Titolare del trattamento ed il Responsabile del Trattamento & in essere una
convenzione avente ad oggetto il supporto operativo nell'lambito della gestione digitale dei
servizi pubblici. In particolare, I'assistenza agli uffici incaricati dal Comune che necessitino di
supporto per I'utilizzo degli strumenti web che possano essere utili ad agevolare il processo
di lavoro, la formazione all'uso degli applicativi, I'assistenza tecnica e la risoluzione di
eventuali criticita operative, garantendo lo sviluppo evolutivo, I'aggiornamento costante e la
manutenzione tecnica dei servizi e delle piattaforme fornite, con il particolare intento di
sviluppare ed implementare un progetto basato sull’utilizzo dell’Intelligenza Artificiale.

e L’attivita, di cui al punto precedente, comporta il trattamento di dati personali, effettuato da
parte del Responsabile del trattamento per conto del Titolare;
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e Le Parti, pertanto, con la sottoscrizione del presente atto (di seguito, denominato “atto” o
“contratto”), intendono regolare i loro reciproci rapporti in relazione all’attivita di trattamento
di dati personali, effettuata dal Responsabile per conto del Titolare del trattamento;

e Con la sottoscrizione del presente atto, dunque, le Parti si impegnano reciprocamente a
rispettare la regolamentazione vigente applicabile al trattamento dei dati personali e, in
particolare il succitato GDPR;

o In particolare, il Responsabile, sottoscrivendo il presente atto, dichiara e garantisce di
possedere la competenza nonché le conoscenze tecniche in relazione alle finalita e modalita
delle operazioni di trattamento, alle misure di sicurezza da adottare a garanzia della
riservatezza, completezza ed integrita dei dati trattati, nonché alla normativa applicabile in
materia di tutela dei dati personali;

e Del pari, il Titolare, sulla base delle referenze e competenze accertate, ha valutato che il
Responsabile presenta garanzie sufficienti per mettere in atto misure tecniche e
organizzative adeguate in modo che il trattamento soddisfi i requisiti di cui al GDPR e
garantisca altresi la tutela dei diritti dell'interessato, cosi come sancito dal richiamato art. 28,
par. 1, del medesimo Regolamento;

Tutto cio premesso, costituendo le premesse parte integrante e sostanziale del presente
atto di nomina, le Parti convengono quanto nel prosieguo esposto:

SEZIONE |
DISPOSIZIONI INIZIALI

Art. 1 - Scopo e ambito di applicazione

a) Scopo delle presenti clausole contrattuali tipo (di seguito, anche, “clausole”) & garantire il rispetto
dell'art. 28, paragrafi 3 e 4, del Regolamento (UE) 2016/679 del Parlamento europeo e del
Consiglio, del 27 aprile 2016, relativo alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva
95/46/CE (“Regolamento generale sulla protezione dei dati”);

b) Il Titolare del trattamento ed il Responsabile del trattamento hanno accettato le presenti clausole
al fine di garantire il rispetto dell'articolo 28, paragrafi 3 e 4, del regolamento (UE) 2016/679;

c) Le presenti clausole si applicano al trattamento dei dati personali, come meglio descritto ed
individuato ai sensi del successivo art. 2;

d) Le presenti clausole lasciano impregiudicati gli obblighi cui € soggetto il Titolare del trattamento,
a norma del Regolamento (UE) 2016/679;

e) Le presenti clausole non garantiscono, di per sé, il rispetto degli obblighi connessi ai trasferimenti
internazionali conformemente al capo V del Regolamento (UE) 2016/679.

Art. 2 — Descrizione del trattamento
Mediante il presente atto di nomina, redatto conformemente alle disposizioni di cui all’art. 28 del
GDPR, il Titolare nomina in persona del soggetto munito dei poteri di sottoscrizione
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in materia di trattamento dati personali, quale Responsabile del trattamento dei dati implicati
nell’erogazione dei servizi contrattualizzati con il Titolare medesimo;

Nello specifico, nel’ambito dell’attivita contrattualizzata, il Responsabile & autorizzato a trattare i
seguenti dati personali per conto del Titolare:

Categorie di soggetti interessati i cui dati personali sono ftrattati: nel trattamento in oggetto
potrebbero essere coinvolti tutti i soggetti implicati nell’erogazione dei servizi richiesti (es. dipendenti,
utenti, qualsivoglia soggetto implicato nelle singole specifiche richieste dall’'utente, soggetti i cui dati
sono pubblicati all'interno del sito web del Comune etc.)

Categorie di dati personali trattati: i dati personali che potrebbero essere coinvolti nel trattamento
sono esclusivamente i dati ordinari.

Natura del trattamento: trattasi di attivita organizzative del Titolare del trattamento.

Finalita per le quali i dati personali sono trattati per conto del Titolare del trattamento: la
finalita del trattamento consiste nel supporto operativo nell'ambito della gestione digitale dei servizi
pubbilici. In particolare, I'assistenza agli uffici incaricati dal Comune che necessitino di supporto per
l'utilizzo degli strumenti web che possano essere utili ad agevolare il processo di lavoro, la
formazione all'uso degli applicativi, I'assistenza tecnica e la risoluzione di eventuali criticita operative,
garantendo lo sviluppo evolutivo, 'aggiornamento costante e la manutenzione tecnica dei servizi e
delle piattaforme fornite, con il particolare intento di sviluppare ed implementare un progetto basato
sull'utilizzo dell’Intelligenza Atrtificiale.

Durata del trattamento: |l sistema non raccoglie alcun dato personale degli utenti. Tuttavia, le
conversazioni vengono archiviate per un massimo di sei mesi, unicamente allo scopo di migliorare
e ottimizzare il servizio nel tempo.

Art. 3 - Invariabilita delle clausole

a) Le Parti siimpegnano a non modificare le clausole.

b) Cid non impedisce alle Parti di includere le clausole contrattuali tipo in un contratto piu ampio o
di aggiungere altre clausole o garanzie supplementari, purché queste non contraddicano,
direttamente o indirettamente, le presenti clausole o ledano i diritti o le liberta fondamentali degli
interessati.

Art. 4 — Interpretazione delle clausole

a) Quando le presenti clausole utilizzano i termini definiti nel Regolamento (UE) 2016/679, tali
termini hanno lo stesso significato di cui al Regolamento interessato;

b) Le presenti clausole vanno lette e interpretate alla luce delle disposizioni del Regolamento (UE)
2016/679;

c) Le presenti clausole non devono essere interpretate in un senso che non sia conforme ai diritti
e agli obblighi previsti dal Regolamento (UE) 2016/679 o che pregiudichi i diritti o le liberta
fondamentali degli interessati.
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Art. 5 - Gerarchia

In caso di contraddizione tra le presenti clausole e le disposizioni di eventuali accordi correlati, vigenti
tra le Parti al momento dell'accettazione delle presenti clausole, o conclusi successivamente,
prevalgono le presenti clausole.

Art. 6 - Clausola di adesione successiva

a) Qualunque entitd che non sia parte del presente contratto pud, con l'accordo di tutte le Parti,
aderire alle presenti clausole in qualunque momento, in qualita di Titolare del trattamento o di
Responsabile del trattamento, inserendo uno specifico addendum a tale contratto.

b) La nuova entita aderente & considerata parte delle presenti clausole ed acquisisce i diritti e gli
obblighi di un Titolare del trattamento o di un Responsabile del trattamento.

c) L'entita aderente non acquisisce diritti od obblighi derivanti a norma delle presenti clausole per
il periodo precedente all'adesione.

SEZIONE II
OBBLIGHI DELLE PARTI

Art. 7 - Obblighi delle Parti

7.1. lIstruzioni

a) |l Responsabile del trattamento tratta i dati personali soltanto su istruzione documentata del
Titolare del trattamento, salvo che lo richieda il diritto dell'Unione o nazionale cui & soggetto il
Responsabile del trattamento. In tal caso, il Responsabile del trattamento informa il Titolare del
trattamento circa tale obbligo giuridico prima del trattamento, a meno che il diritto lo vieti per
rilevanti motivi di interesse pubblico. Il Titolare del trattamento pud anche impartire istruzioni
successive per tutta la durata del trattamento dei dati personali. Tali istruzioni sono sempre
documentate.

b) Il Responsabile del trattamento informa immediatamente il Titolare del trattamento qualora, a
suo parere, le istruzioni del Titolare del trattamento violino il Regolamento (UE) 2016/679, il
Regolamento (UE) 2018/1725 o le disposizioni applicabili, nazionali o dell'Unione, relative alla
protezione dei dati.

7.2. Limitazione delle finalita
Il Responsabile del trattamento tratta i dati personali soltanto per le finalita specifiche del trattamento
di cui all'art. 2, salvo ulteriori istruzioni del Titolare del trattamento.

7.3. Durata del trattamento dei dati personali
Il Responsabile del trattamento tratta i dati personali soltanto per la durata specificata nell’articolo 2.

7.4. Sicurezza del trattamento

a) Il Responsabile del trattamento mette in atto almeno le misure tecniche e organizzative adeguate
per garantire la sicurezza dei dati personali, di cui all’allegato I. Cid include la protezione da ogni
violazione di sicurezza che comporti accidentalmente o in modo illecito la distruzione, la perdita,
la modifica, la divulgazione non autorizzata o I'accesso ai dati (violazione dei dati personali). Nel

Piazza C. Battisti,1 20841 Carate Brianza (MB)

Telefono: 0362 9871 Fax: 0362 987205

Codice Fiscale: 01495680157 P.lva: 00715100962
Pec: segreteria.comune.caratebrianza@pec.regione.lombardia.it




Comune di Carate Brianza

valutare I'adeguato livello di sicurezza, le Parti tengono debitamente conto dello stato dell'arte,
dei costi di attuazione, nonché della natura, dell'ambito di applicazione, del contesto e delle
finalita del trattamento, come anche dei rischi per gli interessati.

Il Responsabile del trattamento concede I'accesso ai dati personali oggetto di trattamento ai
membri del suo personale soltanto nella misura strettamente necessaria per I'attuazione, la
gestione e il controllo del contratto. || Responsabile del trattamento garantisce che le persone
autorizzate al trattamento dei dati personali ricevuti si siano impegnate alla riservatezza o
abbiano un adeguato obbligo legale di riservatezza.

Il Responsabile € altresi tenuto a informare e formare le persone autorizzate al trattamento, a
prescindere dalla forma contrattuale in virtu della quale operano, circa i corretti comportamenti
da adottare in relazione alle operazioni di trattamento, nonché degli obblighi derivanti dal GDPR
e dalla normativa vigente.

7.5. Dati particolari

Se il trattamento riguarda dati personali che rivelino l'origine razziale o etnica, le opinioni politiche,
le convinzioni religiose o filosofiche o I'appartenenza sindacale, dati genetici o dati biometrici intesi
a identificare in modo univoco una persona fisica, dati relativi alla salute o alla vita sessuale o
all'orientamento sessuale della persona (dati particolari — art. 9 GDPR), o dati relativi a condanne
penali, reati e connesse misure di sicurezza art. 10 GDPR), il Responsabile del trattamento applica
limitazioni specifiche e/o garanzie supplementari.

7.6. Documentazione e rispetto

a)
b)

c)

Le Parti devono essere in grado di dimostrare il rispetto delle presenti clausole.

Il Responsabile del trattamento risponde prontamente e adeguatamente alle richieste di
informazioni del Titolare del trattamento relative al trattamento dei dati conformemente alle
presenti clausole.

Il Responsabile del trattamento mette a disposizione del Titolare del trattamento tutte le
informazioni necessarie a dimostrare il rispetto degli obblighi stabiliti nelle presenti clausole e
che derivano direttamente dal Regolamento (UE) 2016/679. Su richiesta del Titolare del
trattamento, il Responsabile del trattamento consente e contribuisce alle attivita di revisione delle
attivita di trattamento di cui alle presenti clausole, a intervalli ragionevoli o se vi sono indicazioni
di inosservanza. Nel decidere in merito a un riesame o a un'attivita di revisione, il Titolare del
trattamento pud tenere conto delle pertinenti certificazioni in possesso del Responsabile del
trattamento.

Il Titolare del trattamento pud scegliere di condurre l'attivita di revisione autonomamente o
incaricare un revisore indipendente. Le attivita di revisione possono comprendere anche
ispezioni nei locali o nelle strutture fisiche del Responsabile del trattamento e, se del caso, sono
effettuate con un preavviso ragionevole.

Su richiesta, le Parti mettono a disposizione della o delle autorita di controllo competenti le
informazioni di cui alla presente clausola, compresi i risultati di eventuali attivita di revisione.
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7.7. Ricorso a sub-Responsabili del trattamento

Il Responsabile del trattamento ha l'autorizzazione generale del Titolare del trattamento per
ricorrere a sub-Responsabili del trattamento sulla base di un elenco concordato. Il Responsabile
del trattamento informa specificamente per iscritto il Titolare del trattamento di eventuali
modifiche previste di tale elenco riguardanti I'aggiunta o la sostituzione di sub-responsabili del
trattamento con un anticipo di almeno 72 ore, dando cosi al Titolare del trattamento tempo
sufficiente per poter opporsi a tali modifiche prima del ricorso al o ai sub-responsabili del
trattamento in questione. Il Responsabile del trattamento fornisce al Titolare del trattamento le
informazioni necessarie per consentirgli di esercitare il diritto di opposizione.

Qualora il Responsabile del trattamento ricorra a un sub-Responsabile del trattamento per
I'esecuzione di specifiche attivita di trattamento (per conto del Responsabile del trattamento),
stipula un contratto che impone al sub-Responsabile del trattamento, nella sostanza, gli stessi
obblighi in materia di protezione dei dati imposti al Responsabile del trattamento conformemente
alle presenti clausole. Il Responsabile del trattamento si assicura che il sub-Responsabile del
trattamento rispetti gli obblighi cui il Responsabile del trattamento & soggetto a norma delle
presenti clausole e del Regolamento (UE) 2016/679.

Su richiesta del Titolare del trattamento, il Responsabile del trattamento gli fornisce copia del
contratto stipulato con il sub-Responsabile del trattamento e di ogni successiva modifica. Nella
misura necessaria a proteggere segreti aziendali o altre informazioni riservate, compresi i dati
personali, il Responsabile del trattamento pud espungere informazioni dal contratto prima di
trasmetterne una copia.

Il Responsabile del trattamento rimane pienamente responsabile nei confronti del Titolare del
trattamento dell'adempimento degli obblighi del sub-Responsabile del trattamento derivanti dal
contratto che questi ha stipulato con il Responsabile del trattamento. || Responsabile del
trattamento notifica al Titolare del trattamento qualunque inadempimento, da parte del sub-
Responsabile del trattamento, degli obblighi contrattuali.

Il Responsabile del trattamento concorda con il sub-Responsabile del trattamento una clausola
del terzo beneficiario secondo la quale, qualora il Responsabile del trattamento sia scomparso
di fatto, abbia giuridicamente cessato di esistere o sia divenuto insolvente, il Titolare del
trattamento ha diritto di risolvere il contratto con il sub-Responsabile del trattamento e di imporre
a quest'ultimo di cancellare o restituire i dati personali.

7.8. Trasferimenti internazionali

a)

Qualunque trasferimento di dati verso un paese terzo o un'organizzazione internazionale da
parte del Responsabile del trattamento & effettuato soltanto su istruzione documentata del
Titolare del trattamento o per adempiere a un requisito specifico a norma del diritto dell'Unione
o degli Stati membri cui &€ soggetto il Responsabile del trattamento, e nel rispetto del capo V del
Regolamento (UE) 2016/679.

Il Titolare del trattamento conviene che, qualora il Responsabile del trattamento ricorra a un sub-
Responsabile del trattamento conformemente alla clausola 7.7 per l'esecuzione di specifiche
attivita di trattamento (per conto del Titolare del trattamento) e tali attivita di trattamento
comportino il trasferimento di dati personali ai sensi del capo V del Regolamento (UE) 2016/679,
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il Responsabile del trattamento e il sub-Responsabile del trattamento possono garantire il
rispetto del capo V del Regolamento (UE) 2016/679 utilizzando le clausole contrattuali tipo
adottate dalla Commissione conformemente all'articolo 46, paragrafo 2, del Regolamento (UE)
2016/679, purché le condizioni per l'uso di tali clausole contrattuali tipo siano soddisfatte.

Art. 8 - Assistenza al Titolare del trattamento

a)

b)

Il Responsabile del trattamento notifica prontamente al Titolare del trattamento qualunque
richiesta ricevuta dall'interessato. Non risponde egli stesso alla richiesta, a meno che sia stato
autorizzato in tal senso dal Titolare del trattamento.

Il Responsabile del trattamento assiste il Titolare del trattamento nell'adempimento degli obblighi

di rispondere alle richieste degli interessati per |'esercizio dei loro diritti, tenuto conto della natura

del trattamento. Nell'adempiere agli obblighi di cui alle lettere a) e b), il Responsabile del

trattamento si attiene alle istruzioni del Titolare del trattamento.

Oltre all'obbligo di assistere il Titolare del trattamento in conformita della clausola 8, lettera b), il

Responsabile del trattamento assiste il Titolare del trattamento anche nel garantire il rispetto dei

seguenti obblighi, tenuto conto della natura del trattamento dei dati e delle informazioni a

disposizione del Responsabile del trattamento:

1. l'obbligo di effettuare una valutazione dell'impatto dei trattamenti previsti sulla protezione dei
dati personali («valutazione d'impatto sulla protezione dei dati») qualora un tipo di
trattamento possa presentare un rischio elevato per i diritti e le liberta delle persone fisiche;

2. l'obbligo, prima di procedere al trattamento, di consultare la o le autorita di controllo
competenti qualora la valutazione d'impatto sulla protezione dei dati indichi che il trattamento
presenterebbe un rischio elevato in assenza di misure adottate dal Titolare del trattamento
per attenuare il rischio;

3. l'obbligo di garantire che i dati personali siano esatti e aggiornati, informando senza indugio
il Titolare del trattamento qualora il Responsabile del trattamento venga a conoscenza del
fatto che i dati personali che sta trattando sono inesatti o obsoleti;

4. gli obblighi di cui all'articolo 32 Regolamento (UE) 2016/679.

Le Parti stabiliscono le misure tecniche e organizzative adeguate con cui il Responsabile del

trattamento € tenuto ad assistere il Titolare del trattamento nell'applicazione della presente

clausola, nonché I'ambito di applicazione e la portata dell'assistenza richiesta.

Art. 9 - Notifica di una violazione dei dati personali

In caso di violazione dei dati personali, il Responsabile del trattamento coopera con il Titolare del
trattamento e lo assiste nell'adempimento degli obblighi che incombono a quest'ultimo a norma degli
articoli 33 e 34 del Regolamento (UE) 2016/679, tenuto conto della natura del trattamento e delle
informazioni a disposizione del Responsabile del trattamento.

9.1.

Violazione riguardante dati trattati dal Titolare del trattamento

In caso di una violazione dei dati personali trattati dal Titolare del trattamento, il Responsabile del
trattamento assiste il Titolare del trattamento:
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nel notificare la violazione dei dati personali alla o alle autorita di controllo competenti, senza

ingiustificato ritardo dopo che il Titolare del trattamento ne & venuto a conoscenza, se del caso

(a meno che sia improbabile che la violazione dei dati personali presenti un rischio per i diritti e

le liberta delle persone fisiche);

nell'ottenere le seguenti informazioni che, in conformita dell'articolo 33, paragrafo 3, del

Regolamento (UE) 2016/679, devono essere indicate nella notifica del Titolare del trattamento e

includere almeno:

1. la natura dei dati personali compresi, ove possibile, le categorie e il numero approssimativo

di interessati in questione nonché le categorie e il numero approssimativo di registrazioni dei

dati personali in questione;

le probabili conseguenze della violazione dei dati personali;

3. le misure adottate o di cui si propone I'adozione da parte del Titolare del trattamento per
porre rimedio alla violazione dei dati personali, se del caso anche per attenuarne i possibili
effetti negativi.

Qualora, e nella misura in cui, non sia possibile fornire tutte le informazioni

contemporaneamente, la naotifica iniziale contiene le informazioni disponibili in quel momento, e

le altre informazioni sono fornite successivamente, non appena disponibili, senza ingiustificato

ritardo.

nell'adempiere, in conformita dell'articolo 34 del Regolamento (UE) 2016/679, all'obbligo di

comunicare senza ingiustificato ritardo la violazione dei dati personali all'interessato, qualora la

violazione dei dati personali sia suscettibile di presentare un rischio elevato per i diritti e le liberta
delle persone fisiche.

N

9.2. Violazione riguardante dati trattati dal Responsabile del trattamento

In caso di una violazione dei dati personali trattati dal Responsabile del trattamento, quest'ultimo ne
da notifica al Titolare del trattamento senza ingiustificato ritardo dopo esserne venuto a conoscenza.
La notifica contiene almeno:

a)
b)

c)

una descrizione della natura della violazione (compresi, ove possibile, le categorie e il numero
approssimativo di interessati e di registrazioni dei dati in questione);

i recapiti di un punto di contatto presso il quale possono essere ottenute maggiori informazioni
sulla violazione dei dati personali;

le probabili conseguenze della violazione dei dati personali e le misure adottate o di cui si
propone l'adozione per porre rimedio alla violazione, anche per attenuarne i possibili effetti
negativi.

Qualora, e nella misura in cui, non sia possibile fornire tutte le informazioni contemporaneamente,
la notifica iniziale contiene le informazioni disponibili in quel momento, e le altre informazioni sono
fornite successivamente, non appena disponibili, senza ingiustificato ritardo.

SEZIONE Il
DISPOSIZIONI FINALI

Art. 10 - Inosservanza delle clausole e risoluzione

Piazza C. Battisti,1 20841 Carate Brianza (MB)

Telefono: 0362 9871 Fax: 0362 987205

Codice Fiscale: 01495680157 P.lva: 00715100962
Pec: segreteria.comune.caratebrianza@pec.regione.lombardia.it




a)

Comune di Carate Brianza

Fatte salve le disposizioni del Regolamento (UE) 2016/679, qualora il Responsabile del
trattamento violi gli obblighi che gli incombono a norma delle presenti clausole, il Titolare del
trattamento pud dare istruzione al Responsabile del trattamento di sospendere il trattamento dei
dati personali fino a quando quest'ultimo non rispetti le presenti clausole o non sia risolto il
contratto. || Responsabile del trattamento informa prontamente il Titolare del trattamento
qualora, per qualunque motivo, non sia in grado di rispettare le presenti clausole.

Il Titolare del trattamento ha diritto di risolvere il contratto per quanto riguarda il trattamento dei

dati personali conformemente alle presenti clausole qualora:

1. il trattamento dei dati personali da parte del Responsabile del trattamento sia stato sospeso
dal Titolare del trattamento in conformita della lettera a) e il rispetto delle presenti clausole
non sia ripristinato entro un termine ragionevole e in ogni caso entro un mese dalla
sospensione;

2. il Responsabile del trattamento violi in modo sostanziale o persistente le presenti clausole o
gli obblighi che gli incombono a norma del Regolamento (UE) 2016/679;

3. il Responsabile del trattamento non rispetti una decisione vincolante di un organo
giurisdizionale competente o della o delle autorita di controllo competenti per quanto riguarda
i suoi obblighi in conformita delle presenti clausole o del Regolamento (UE) 2016/679.

Il Responsabile del trattamento ha diritto di risolvere il contratto per quanto riguarda il trattamento

dei dati personali a norma delle presenti clausole qualora, dopo aver informato il Titolare del

trattamento che le sue istruzioni violano i requisiti giuridici applicabili in conformita della clausola

7.1, lettera b), il Titolare del trattamento insista sul rispetto delle istruzioni.

Dopo la risoluzione del contratto il Responsabile del trattamento, a scelta del Titolare del

trattamento, cancella tutti i dati personali trattati per conto del Titolare del trattamento e certifica

a quest'ultimo di averlo fatto, oppure restituisce al Titolare del trattamento tutti i dati personali e

cancella le copie esistenti, a meno che il diritto dell'Unione o dello Stato membro non richieda la

conservazione dei dati personali. Finché i dati non sono cancellati o restituiti, il Responsabile del
trattamento continua ad assicurare il rispetto delle presenti clausole.

Data,

Titolare del Trattamento Responsabile del Trattamento

Documento firmato digitalmente ai sensi del capo Il - D.Igs. n. 82/2005
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ALLEGATOI

Misure tecniche e organizzative, comprese misure tecniche e organizzative per garantire la
sicurezza dei dati

Il Responsabile del trattamento adotta misure di sicurezza tecniche e organizzative adeguate a
garantire un idoneo livello di sicurezza dei dati e si impegna a adottare ogni misura necessaria a
prevenire e minimizzare i rischi di violazione derivanti dalla distruzione, perdita, modifica, accesso
e divulgazione non autorizzati, accidentali e/o illegali.

In particolare, il Responsabile adotta tutte le misure di sicurezza qui di seguito riportate:

Sistema di antintrusione

Sistema di controllo accessi per dipendenti/collaboratori

Sistema di controllo accessi di soggetti terzi

Armadi/cassetti con serrature di sicurezza

Misure di pseudonimizzazione e cifratura dei dati personali

Misure per assicurare su base permanente la riservatezza, l'integrita, la disponibilita e la resilienza
dei sistemi e dei servizi di trattamento

Misure per assicurare la capacita di ripristinare tempestivamente la disponibilita e 'accesso dei
dati personali in caso di incidente fisico o tecnico

Procedure per testare, verificare e valutare regolarmente l'efficacia delle misure tecniche e
organizzative al fine di garantire la sicurezza del trattamento

Misure di identificazione e autorizzazione dell'utente (username/password)

Misure di protezione dei dati durante la trasmissione

Misure di protezione dei dati durante la conservazione

Misure per garantire la sicurezza fisica dei luoghi in cui i dati personali sono trattati

Misure per garantire la configurazione del sistema, compresa la configurazione per
impostazione predefinita

Misure per garantire la conservazione limitata dei dati (Data Retention)

Misure per garantire la minimizzazione dei dati

Certificazione ISO 27001:2013 e ISO 27001:2017

Procedure di Data Breach

Nomina di un Data Procection Officer (DPO) (art.37 del GDPR)

Nomina di un Amministratore di Sistema

Formazione e nomina degli Incaricati al trattamento (art.29 del GDPR)

Utilizzo di sistemi di prevenzione delle intrusioni

Sistemi di packet filtering

Penetration test

Utilizzo di software antivirus
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Utilizzo di un firewall software

Creazione di profili utente con ruoli e autorizzazioni basati sul "principio del need to know"
Uso della tecnologia VPN

Sistemi di backup

Tracciamento del log degli Amministratori

Tracciamento del log degli utenti

Policy sull'utilizzo degli strumenti informatici

Utilizzo di trita-documenti o fornitori di servizi analoghi

Procedura sulla password, inclusi lunghezza della password e modifica delle password
Archiviazione sicura dei supporti di memorizzazione dati

Corretta distruzione dei supporti di memorizzazione dei dati

Prove di ripristino dei dati

Memorizzazione del backup dei dati in una posizione separata e sicura

Procedura di Business Continuity

Procedura di Disaster Recovery

In caso di ricorso a Sub-responsabili, il Responsabile dovra garantire che gli stessi adottino le
medesime misure di sicurezza volte a proteggere e tutelare i dati personali.
Data,

Titolare del Trattamento Responsabile del Trattamento

Documento firmato digitalmente ai sensi del capo Il - D.Igs. n. 82/2005
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