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Panoramica del trattamento

Quale é il trattamento in considerazione?
Sistema di videosorveglianza con telecamere fisse ai fini del controllo e della individuazione
di infrazioni, inosservanza e violazione della normativa e dei regolamenti applicati dal Comune di
Geraci Siculo . Riferimento alla Deliberazione del Consiglio Comunale nr. 51 del

23/12/19 "Regolamento per la disciplina della videosorveglianza".

Quali sono le responsabilita connesse al trattamento?

Il Comune di Geraci Siculo é titolare del trattamento effettuato a mezzo videosorveglianza.
E' designato al trattamento dei dati il corpo di Polizia municipale e in capo il Comandante,
nell'espletamento delle sue funzioni istituzionali di controllo e verifica delle trasgressioni e delle

violazioni della normativa .

Ci sono standard applicabili al trattamento?

Regolamento per la disciplina della videosorveglianza approvato con deliberazione di Consiglio
Comunale nr. 51 del 23/12/19

Dati, processi e risorse di supporto

Quali sono i dati trattati?

Immagini video delle telecamere fisse poste nel territorio comunale

Qual é il ciclo di vita del trattamento dei dati (descrizione funzionale)?

I dati sono raccolti attraverso telecamere fisse disposte in area di sorveglianza a rischio abbandono
rifiuti.

Il flusso dati viene canalizzato attraverso ponti radio criptati verso gli uffici del Comando di Polizia
Municipale dove sono ubicati i Server di registrazione.

I dati sono conservati per un massimo di 48 ore dal momento della verifica manuale, ed in assenza di

infrazioni o violazioni vengono immediatamente cancellati .

Quali sono le risorse di supporto ai dati?

o Nr. 9 Telecamere Fisse
e Collegamenti di rete Wireless
e Nr. 1 PC Desktop per la conservazione delle immagini
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Proporzionalita e necessita

Gli scopi del trattamento sono specifici, espliciti e legittimi?

Il trattamento videosorveglianza viene effettuato per prevenire atti illeciti nei nel conferimento non
autorizzato dei rifiuti nell'area comunale. La base giuridica su cui si fonda la liceita del trattamento dei
dati é il perseguimento di un inter legittimo istituzionale del titolare, alla luce del Provvedimento del
Garante in materia di videosorveglianza.

Quali sono le basi legali che rendono lecito il trattamento?

| trattamenti suddetti sono leciti in quanto esequiti per finalita istituzionali di controllo del territorio, per la
individuazione di reati contro il patrimonio pubblico.

I dati raccolti sono adeguati, pertinenti e limitati a quanto é necessario in relazione alle finalita per cui
sono trattati (minimizzazione dei dati)?

Le immagini e i dati trattati sono limitati al tempo necessario per verificare la presenza di illeciti e

reati commessi nel territorio.

I dati sono esatti e aggiornati?

L'esattezza dei dati é data dallo stesso formato, fotografico e video.

Qual é il periodo di conservazione dei dati?

I dati trattati sono conservati per un massimo di 48 ore e successivamente cancellati. Vengono
conservati per un tempo superiore soltanto i dati relativi ad infrazioni e comportamenti illeciti e
comunque fino alla conclusione del procedimento.

Misure a tutela dei diritti degli interessati

Come sono informati del trattamento gli interessati?

Le zone videosorvegliate sono segnalate con appositi cartelli, chiaramente visibili in ogni condizione di
illuminazione ambientale, ove sono anche richiamate le finalita perseguite. L'informativa completa é
resa disponibile sul sito web istituzionale www.comune.geracisiculo.pa.it

Ove applicabile: come si ottiene il consenso degli interessati?

Il consenso degli interessati non é richiesto poiché il trattamento é finalizzato ad adempiere

funzioni istituzionali e di pubblica sicurezza.
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Come fanno gli interessati a esercitare i loro diritti di accesso e di portabilita dei dati?

Gli interessati possono esercitare il diritto di accesso e portabilita dei dati, rettifica, cancellazione,
limitazione e di opposizione, comunicando la loro volonta al:

Titolare del trattamento
Coomune di Geraci Siculo, Piazza Municipio 14, 90010 Geraci Siculo
protocollo@pec.comune.geracisiculo.pa.it

Responsabile Protezione dei Dati
Ing. Guzzio Giampiero - geracisiculo@dpogdpr.it

Gli obblighi dei responsabili del trattamento sono definiti con chiarezza e disciplinati da un contratto?

Gli affidamenti di assitenza tecnica sono definiti in sequito a guasti o malfunzionamenti degli apparati
di videosorveglianza.

Rischi - Misure esistenti o pianificate

Controllo degli accessi logici

Gli accessi logici ai dati sono effettuati eslcusivamente dal personale autorizzato del Comune di Geraci
Siculo, dal Comando di Polizia Municipale

Archiviazione

Non é prevista una archiviazione dei dati e delle immagini se non in presenza di una violazione e di un
reato.

Sicurezza documenti cartacei

I documenti cartacei, contenenti eventuali informazioni di riferimento agli strumenti elettronici utilizzati
per il trattamento sono conservati presso il gli uffici del Comando di Polizia municipale, in appositi armadi
metallici chiusi a chiave.

Vulnerabilita

L'accesso ai dati effettuato solamente dal Comandante della Polizia Municipale o eventualmente da un
suo delegato, per limitare il rischio e la vulnerabilita dei dati.
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Sistemi di backup

Non sono previsti sistemi di backup se non per eventuali dati oggetto di violazioni ,tenuti presso gli uffici
del Comando di Polizia Municipale del Comune di Geraci Siculo ed effettuato in doppia copia su supporti
separati.

Sistema antivirus

I Pc utilizzati per software antivirus che prevengono eventuali infiltrazioni di malware e virus nocivi per le
banche dati.

Accesso postazione PC

Le postazioni dove si effettua il trattamento sono protette con credenziali di autenticazione

Controllo accesso ai locali

Locali ad accesso ristretto e chiusi normalmente a chiave. Gli accessi ai sistemi sono presidiati dal
personale incaricato durante gli orari di lavoro.

Rischi - Accesso illegittimo ai dati

Quali potrebbero essere i principali impatti sugli interessati se il rischio si dovesse concretizzare?

Perdita dei dati, Diffusione dei dati

Quali sono le principali minacce che potrebbero concretizzare il rischio?

Attacchi informatici, Distruzione degli archivi, Furto degli archivi digitali e cartacei, Accesso abusivo ai
locali

Quali sono le fonti di rischio?

Postazione PC non sicure, Rete LAN non sicure, Personale non formato, Sicurezza dei locali, Connessioni
wifi non sicure.

Quali misure fra quelle individuate contribuiscono a mitigare il rischio?

Controllo degli accessi logici, Archiviazione, Sicurezza documenti cartacei, Vulnerabilita, Sistemi di backup,
Sistema antivirus, Accesso postazione PC, Controllo accesso ai locali, Utilizzo di protocollo di sicurezza
avanzati per le connessioni wifi.

Come stimereste la gravita del rischio, specialmente alla luce degli impatti potenziali e delle misure
pianificate?

Trascurabile

Come stimereste la probabilita del rischio, specialmente con riguardo alle minacce, alle fonti di rischio e
alle misure pianificate?

Limitata
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Rischi - Modifiche indesiderate dei dati

Quali sarebbero i principali impatti sugli interessati se il rischio si dovesse concretizzare?

Diffusione dei dati, Perdita dei dati

Quali sono le principali minacce che potrebbero consentire la concretizzazione del rischio?

Accesso abusivo ai locali, Attacchi informatici

Quali sono le fonti di rischio?

Postazione PC non sicure, Rete LAN non sicure, Personale non formato

Quali misure, fra quelle individuate, contribuiscono a mitigare il rischio?

Sistema antivirus, Accesso postazione PC, Archiviazione

Come stimereste la gravita del rischio, in particolare alla luce degli impatti potenziali e delle misure
pianificate?

Trascurabile

Come stimereste la probabilita del rischio, specialmente con riguardo a minacce, fonti di rischio e
misure pianificate?

Trascurabile

Rischi - Perdita di dati

Quali potrebbero essere gli impatti principali sugli interessati se il rischio dovesse concretizzarsi?

Perdita dei dati

Quali sono le principali minacce che potrebbero consentire la materializzazione del rischio?

Distruzione degli archivi, Furto degli archivi digitali e cartacei, Accesso abusivo ai locali, Attacchi
informatici

Quali sono le fonti di rischio?

Postazione PC non sicure, Rete LAN e WIFI non sicure, Sicurezza dei locali, Personale non formato

Quali misure, fra quelle individuate, contribuiscono a mitigare il rischio?

Controllo degli accessi logici, Sicurezza documenti cartacei, Sistemi di backup, Accesso postazione PC,
Sistema antivirus, Controllo accesso ai locali, Archiviazione, Vulnerabilita, Utilizzo di protocollo di sicurezza
avanzati per le connessioni wifi.
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Come stimereste la gravita del rischio, specialmente alla luce degli impatti potenziali e delle misure

pianificate?

Trascurabile

Come stimereste la probabilita del rischio, specialmente con riguardo alle minacce, alle fonti di rischio e

alle misure pianificate?

Limitata.

Piano d’azione

Panoramica

Principi fondamentali

Finalita

Basi legali

Adequatezza dei dati

Esattezza dei dati

Periodo di conservazione

Informativa

Raccolta del consenso

Diritto di accesso e diritto alla portabilita dei dati
Diritto di rettifica e diritto di cancellazione
Diritto di limitazione e diritto di opposizione
Responsabili del trattamento

Trasferimenti di dati

Misure migliorabili

Misure accettabili

Misure esistenti o pianificate

Controllo degli accessi logici
Archiviazione

Sicurezza documenti cartacei
Vulnerabilita

Sistemi di backup

Sistema antivirus

Accesso postazione PC
Controllo accesso ai locali
Crittografia

Rischi

Accesso illegittimo ai dati
Modifiche indesiderate dei dati
Perdita di dati
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Panoramica dei rischi

Impatti potenziali

Perdita dei1 dat
Dhffusione dei dat

Minaccia o o
Accesso illegittimo ai dati

Attacchi informatici
Dhstruzione degh archivi
Furto degh archivi dagital .
Accesso abusivo ai locali

Gravita - Trascurabile

Probabilita - Lumitata

Attacco alla connessiom V

Fonti

Postazione PC non sicure
Rete LAN non sicure

Perzonale non formato

Gravita - Trascurabile

Probabilita - Trascurabile

Sicurezza dei1 local

WiF1 non sicuro

Perdita di dati

Misure Gravita - Trascurabile

Controllo degli accessi log B 7l s o
5 = waigy Probabhilita - Limitata

Archiviazione
Vulnerabilita
Sisterm dh backup
Sistema antivirus

Accesso postazione PC

Controllo accesso a1 locali
Cnattografia
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Diagramma dei rischi

Gravita del rischio

Massima
Importante
Limitata
Trascurabile (Ml} )
(&)
Trascurabile Limitata

+ Misure pianificate o esistenti

+ Con le misure correttive implementate
+ (A)ccesso illegittimo ai dati

+ (M)odifiche indesiderate dei dati

+ (P)erdita di dati
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Importante

Massima

Probabilita del rischio
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Conclusioni

La considerazione del contesto in cui si sviluppa I'azione dei sistemi di videosorveglianza adottati dal
Comune di Geraci Siculo nonché le sue finalita, le modalitacon cui avviene il trattamento dei dati e la
tipologia dei medesimi e le misure giuridiche di contenimento dei rischi consentono di poter considerare il
rischio per le liberta e di diritti dei cittadini di livello complessivo MEDIO-BASSO.

La Valutazione di Impatto Privacy andra verificata semestralmente per il primo anno ed ogni volta che
dovesse essere rilevata qualche criticita ovvero appalesarsi la necessita di rivalutare I'adeguatezza e la
conformita del funzionamento dei sistemi in uso.

Geraci Siculo, 26 Novembre 2021
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