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Acronimi

Si riportano, di seguito, gli acronimi utilizzati piu frequentemente:

e AOO - Area Organizzativa Omogenea;

e PdP - Prodotto di Protocollo informatico — I'applicativo acquisito dall’Amministrazione/AOO per
implementare il servizio di protocollo informatico

e RSP - Responsabile del Servizio per la tenuta del Protocollo informatico, la gestione dei
flussi documentali e degli archivi;

e MGD - Manuale di Gestione Documentale

e UOR - Uffici Organizzativi di Riferimento - un insieme di uffici che, per tipologia di
mandato istituzionale e di competenza, di funzione amministrativa perseguita, di
obiettivi e di attivita svolta, presentano esigenze di gestione della documentazione in
modo unitario e coordinato;

Definizione

Il ricorso alle tecnologie dell’informazione e della comunicazione intrapreso dal Comune di Santa
Margherita Ligure per lo snellimento, 1’ottimizzazione e una maggiore efficienza dei procedimenti
amministrativi, comporta una serie di rischi che, se non adeguatamente affrontati, potrebbero comportare
gravi conseguenze sull’affidabilita dei dati e dei servizi. Tali rischi sono imputabili a due fattori
caratteristici della tecnologia in questione: la non garanzia di corretto funzionamento sia nelle componenti
hardware che in quelle software e 1’esposizione alle intrusioni informatiche. In termini piu operativi €
bene intendere la sicurezza del Sistema Informativo non solo come “protezione del patrimonio
informativo da rilevazioni, modifiche o cancellazioni non autorizzate per cause accidentali o intenzionali”
ma anche come “/imitazione degli effetti causati dall’eventuale occorrenza di tali cause”.

Si evidenzia che la sicurezza del Sistema Informativo non dipende solo da aspetti tecnici ma anche, se
non principalmente, da quelli organizzativi, sociali e legali. La sicurezza del Sistema Informativo e
pertanto vista come caratteristica “globale”, in grado di fornire dinamicamente, con 1’evolversi temporale
delle necessita e delle tecnologie, il desiderato livello di disponibilita, integrita e confidenzialita delle
informazioni e dei servizi erogati.

Il presente Piano descrive le misure di sicurezza adottate per la formazione, la gestione, la trasmissione,
I’interscambio, ’accesso e la conservazione dei documenti informatici, nel rispetto anche di quanto
disposto dal Regolamento UE n. 679 del 27 aprile 2016 (GDPR — General Data Protection Regulation) con
particolare riferimento alla sez.2 “Sicurezza dei dati personali”, art. 32 “Sicurezza del trattamento”.

Obiettivi

Il piano di sicurezza garantisce che le informazioni siano disponibili, integre, riservate e che per i
documenti informatici sia assicurata 1’autenticita, la non ripudiabilita, la validita temporale, I’estensione
della validita temporale. | dati, in relazione alle conoscenze acquisite in base al progresso tecnico, alla
loro natura e alle specifiche caratteristiche del trattamento, vengono custoditi in modo da ridurre al
minimo, mediante 1’adozione di idonee e preventive misure di Sicurezza, i rischi di distruzione o perdita,
anche accidentale, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalita
della raccolta.

Scopo del presente documento é descrivere la strategia che il Comune di Santa Margherita Ligure intende
adottare per poter soddisfare i seguenti requisiti di sicurezza:
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e Confidenzialita: 1’accesso e la divulgazione delle informazioni presenti nel sistema,
indipendentemente dal formato in cui si trovano, deve poter essere effettuato solo da utenti
autorizzati. Devono essere ridotte al minimo, compatibilmente con i limiti delle tecnologie e
risorse impiegate, le probabilita che un’informazione riservata sia resa pubblica;

e Integrita: la modifica o la distruzione di informazioni presenti nel sistema, indipendentemente dal
formato in cui si trovano, devono poter essere effettuate solo da utenti autorizzati. Devono essere
ridotte al minimo, compatibilmente con i limiti delle tecnologie e risorse impiegate, le probabilita
che I’informazione sia in qualche modo modificata. Devono essere altresi garantiti sia 1’origine
del dato (non ripudiabilita) che la sua conformita all’originale (autenticita);

e Disponibilita: I’accesso all’informazione e ai sistemi deve essere sempre affidabile e tempestivo.
Una perdita di disponibilita si verifica quando a fronte di un’intrusione un sistema diventa non
piu accessibile da parte degli utenti.

Il piano per la sicurezza informatica si basa attualmente sull’analisi dei rischi a cui € esposto il sistema
informatico, i relativi dati e documenti in esso contenuti e sulle direttive strategiche.

Il presente piano ¢ soggetto a revisione, in funzione dell’estensione del sistema, dell’evoluzione
tecnologica, della variazione degli obiettivi dell’organizzazione e del manifestarsi di nuovi o mutati rischi
per la sicurezza.

Generalita

Il piano di sicurezza, che si basa sui risultati dell'analisi dei rischi a cui sono esposti i dati (personali e
non), e/o i documenti trattati e sulle direttive strategiche stabilite dal vertice dell' Amministrazione,
definisce:

e le politiche generali e particolari di sicurezza da adottare all'interno della AOO;

e e modalita di accesso al servizio di protocollo, di gestione documentale;

e gli interventi operativi adottati sotto il profilo organizzativo, procedurale e tecnico, con
particolare riferimento alle misure di sicurezza.

Il Servizio Informatica - Transizione al Digitale del Comune di Santa Margherita Ligure ha adottato le
misure tecniche e organizzative di seguito specificate, al fine di assicurare la sicurezza dell'impianto
tecnologico dell’AOO, la riservatezza delle informazioni registrate nelle banche dati, l'univoca
identificazione degli utenti:

e protezione della rete comunale;

e protezione dei sistemi di accesso ai dati;

e assegnazione ad ogni utente del PdP e dei documenti, di una credenziale di identificazione (user
ID), di una password e di un profilo di autorizzazione;

e cambio delle password di accesso ai sistemi di rete con frequenza almeno trimestrale;

e continuita del servizio con particolare riferimento, sia all'esecuzione e alla gestione delle copie di
riserva dei dati e dei documenti da effettuarsi con frequenza giornaliera, sia alla capacita di
ripristino del sistema informativo in caso di disastro;

e conservazione, a cura del Servizio Informatica - Transizione al Digitale, delle copie di backup dei
dati e dei documenti, in locali diversi e lontani da quelli in cui ¢ installato il sistema di
elaborazione di esercizio;

e gestione delle situazioni di emergenza informatica attraverso la costituzione di un gruppo di
risorse interne qualificate (o ricorrendo a strutture esterne qualificate);
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e impiego e manutenzione di un adeguato sistema di antivirus e anti-ransomware, di antispam, di
firewall e di gestione automatica degli aggiornamenti (patch e service pack) correttivi dei sistemi
operativi;

e archiviazione giornaliera in Conservazione Digitale a norma del registro di protocollo;

e archiviazione giornaliera in Conservazione Digitale a norma dei documenti che vengono
protocollati;

e registrazione in apposito log della banca dati dell’AOO delle attivita di protocollo effettuate da
ciascun utente durante 1’arco della giornata, comprese le modifiche autorizzate.

Formazione dei documenti — aspetti di sicurezza
Le risorse strumentali e le procedure utilizzate per la formazione dei documenti informatici garantiscono:

o ['identificabilita del soggetto che ha formato il documento;

e la sottoscrizione dei documenti informatici, quando prescritta, con firma digitale ai sensi delle

vigenti norme tecniche;
e l'idoneita dei documenti ad essere gestiti mediante strumenti informatici e ad essere registrati
mediante il protocollo informatico;

e l'accesso ai documenti informatici tramite sistemi informativi automatizzati;

o laleggibilita dei documenti nel tempo;

e l'interscambiabilita dei documenti all'interno della stessa AOO e con AOO diverse.
I documenti dell'’AOO sono prodotti con l'ausilio di applicativi di videoscrittura o text editor che
possiedono i requisiti di leggibilita, interscambiabilita, non alterabilita, immutabilita nel tempo del
contenuto e della struttura. Per il formato finale del documento si adottano preferibilmente i formati PDF,
XML e TIFF, in accordo con le regole tecniche individuate dal CAD (Codice dell'Amministrazione
Digitale).
I documenti informatici prodotti dall'’AOO con altri prodotti di text editor sono preferibilmente convertiti,
prima della loro sottoscrizione con firma digitale, nel formato standard PDF/A come previsto dalle regole
tecniche per la conservazione dei documenti, al fine di garantire la leggibilita per altri sistemi, la non
alterabilita durante le fasi di accesso e conservazione e I'immutabilita nel tempo del contenuto e della
struttura del documento.
Per attribuire in modo certo la titolarita del documento, la sua integrita e, se del caso, la riservatezza, il
documento é sottoscritto con firma digitale.
Per attribuire una data certa a un documento informatico prodotto all'interno di una AOOQ, si procede,
oltre alla attivita di protocollazione, con I'esecuzione del processo di marcatura temporale o con la messa
in Conservazione digitale a norma.

Gestione dei documenti informatici

Il sistema operativo del PdP utilizzato dall’amministrazione, € conforme alle specifiche previste dalla
classe ITSEC F-C2/E2 o a quella C2 delle norme TCSEC e loro successive evoluzioni (scritture di
sicurezza e controllo accessi), come richiesto dalla circolare n. 31 del 21.06.2001. (il decreto del
presidente della Consiglio dei Ministri 31 ottobre 2000, recante “Regole tecniche per il protocollo
informatico di cui al decreto del Presidente della Repubblica 20 ottobre 1998, n. 428" stabilisce all'art.
7, comma 6, che "L'Autorita per l'informatica nella pubblica amministrazione compila e mantiene
aggiornata la lista dei sistemi operativi disponibili commercialmente che soddisfano i requisiti minimi di
sicurezza e la rende pubblica sul proprio sito Internet". In tal senso, si stabilisce che la lista dei sistemi
operativi disponibili commercialmente che soddisfano i requisiti minimi di sicurezza é costituita da quelli
conformi almeno alle specifiche previste dalla classe ITSEC F-C2/E2 o a quella C2 delle norme TCSEC
e loro successive evoluzioni. La conformita deve essere attestata dal fornitore del sistema operativo. Il
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fornitore del sistema di protocollo informatico dovra esplicitamente dichiarare soddisfatti i requisiti
minimi di sicurezza anche per quanto attiene alla configurazione del sistema operativo per la specifica
applicazione. Adeguata documentazione dovra essere presente nella fornitura. La configurazione sara
oggetto di verifica in sede di collaudo.)

Il Comune di Santa Margherita Ligure ha affidato a Maggioli SpA la fornitura delle piattaforme di
gestione documentale.

A tale fine Maggioli ¢ iscritta nell’Elenco dei Conservatori attivi nel Marketplace dei servizi di
conservazione AgID e presente all’interno del cloud marketplace della Agenzia per la Cybersicurezza
Nazionale ed e in possesso delle certificazioni 1SO 20000 ed 1SO 27001 che si allegano al presente
documento.

La stessa ditta fornitrice é altresi dotata di Piano di sicurezza dei documenti informatici adeguato agli
standard minimi richiesti dalla normativa di settore e garantisce 1’adeguamento periodico dei propri
gestionali in accordanza con gli aggiornamenti della normativa.

Il sistema operativo del server che ospita i file del sistema di gestione documentale é configurato in modo
tale da consentire:
e |'accesso al server del protocollo informatico in modo che qualsiasi utente non autorizzato non
possa mai accedere ai documenti al di fuori del sistema di gestione documentale;
e laregistrazione delle attivita rilevanti ai fini della sicurezza svolte da ciascun utente, in modo tale
da garantire l'identificabilita dell'utente stesso;
e Il sistema di gestione informatica dei documenti:

- garantisce la disponibilita, la riservatezza e l'integrita dei documenti e del registro di
protocollo;

- garantisce la corretta e puntuale registrazione di protocollo dei documenti in entrata ed in
uscita;

- consente il reperimento delle informazioni riguardanti i documenti registrati;

- consente, in condizioni di sicurezza, l'accesso alle informazioni del sistema da parte dei
soggetti interessati, nel rispetto delle disposizioni in materia di "privacy" con particolare
riferimento al trattamento dei dati sensibili e giudiziari;

- garantisce la corretta organizzazione dei documenti nell'ambito del sistema di classificazione
d'archivio adottato.

Componente organizzativa della sicurezza
La componente organizzativa della sicurezza legata alla gestione del protocollo e della documentazione
si riferisce principalmente alle attivita svolte presso il sistema informatico dell’amministrazione/AOO.

Componente fisica della sicurezza
Il controllo degli accessi fisici ai luoghi in cui sono custodite le risorse del PdP e regolamentato dal
fornitore in quanto gli applicativi risiedono su un proprio spazio cloud certificato AglID.

Componente logica della sicurezza
La componente logica della sicurezza garantisce i requisiti di integrita, riservatezza, disponibilita e non
disconoscimento dei dati, delle informazioni e dei messaggi.

Componente infrastrutturale della sicurezza
Il sistema informatico utilizza i seguenti impianti:
e il software del gestionale documentale, la banca dati ed i file del PdP risiedono nella infrastruttura
cloud del fornitore;
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e |l gestionale documentale, lato utente, funziona in modalita client connettendosi direttamente al
cloud del fornitore dalle singole postazioni di lavoro;

e | server e tutte le postazioni di lavoro sono dotati di un prodotto antivirus installato centralmente
del Servizio Informatica - Transizione al Digitale dell’Ente al fine di prevenire la diffusione di
software malevolo (virus e malware) proteggendo sia la stazione di lavoro sia le reti alle quali
I'utente e collegato. L'aggiornamento del sistema antivirus & costante e automatico;

e Sistema di protezione contro gli accessi indesiderati alla rete aziendale (firewall e proxy);

e Sistema ridondato di server centrali progettato per il funzionamento in alta affidabilita anche in
caso di guasto hardware con possibilita di sostituzione di componenti senza interruzioni di
funzionamento;

e Sistema aggiuntivo di replica hardware e software del sistema centrale con allineamento
asincrono.

Backup delle registrazioni del sistema di gestione documentale
Il backup dei dati e del software & gestito totalmente dal fornitore secondo schedulazioni giornaliere e/o
periodiche.

Trasmissione ed interscambio dei documenti informatici

Al fine di tutelare la riservatezza dei dati personali, i dati, i certificati ed i documenti trasmessi all'interno
della AOO, contengono soltanto le informazioni relative a stati, fatti e qualita personali di cui & consentito
il trattamento e che sono strettamente necessarie per il perseguimento delle finalita per le quali vengono
trasmesse.

Il PdP si interfaccia con il server di posta certificata del fornitore esterno (provider) di cui si avvale
I'amministrazione e gestisce in automatico le ricevute di ritorno. Il provider di posta certificata provvede
alla conservazione digitale a norma dei messaggi di posta e delle relative ricevute di consegna.

All'esterno della AOO (interoperabilita dei sistemi di gestione documentale)

Per interoperabilita dei sistemi di protocollo informatico si intende la possibilita di trattamento
automatico, da parte di un sistema di protocollo ricevente, delle informazioni trasmesse da un
sistema di protocollo mittente, allo scopo di automatizzare anche le attivita ed i processi
amministrativi conseguenti (articolo 55, comma 4, del decreto del Presidente della Repubblica 28
dicembre 2000, n. 445 e articolo 15 del decreto del Presidente del Consiglio dei Ministri 31 ottobre
2000.

Per realizzare l'interoperabilita dei sistemi di protocollo informatico gestiti dalle pubbliche
amministrazioni & necessario, in primo luogo, stabilire una modalita di comunicazione comune, che
consenta la trasmissione telematica dei documenti sulla rete.

Ai sensi del decreto del Presidente del Consiglio dei Ministri del 31 ottobre 2000, il mezzo di
comunicazione telematica di base e la posta elettronica, con I'impiego del protocollo SMTP e del
formato MIME per la codifica dei messaggi.

La trasmissione dei documenti informatici, firmati digitalmente e inviati attraverso I'utilizzo della
posta elettronica é regolata dal decreto del 2 novembre 2005 “Regole tecniche per la formazione,
la trasmissione e la validazione, anche temporale, della posta elettronica certificata”.

Inoltre nella circolare n. 60 del 23 gennaio 2013, emanata dall'AgID, vengono definiti il formato e Ia
tipologia di informazioni minime ed accessorie associate ai messaggi scambiati tra le Pubbliche
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Amministrazioni.
Al fine di favorire l'interoperabilita dei sistemi di protocollo informatico 'Amministrazione e
iscritta all’'IPA (Indice della Pubblica Amministrazione).

All'interno della AOO

Per i documenti scambiati all'interno della AOO con la posta elettronica e/o attraverso il sistema di
gestione documentale non sono previste ulteriori forme di protezione rispetto a quelle indicate nel piano
di sicurezza relativo alle infrastrutture.

Gli Uffici dell’lamministrazione (UOR) si scambiano documenti informatici attraverso I'utilizzo del
gestionale documentale, e in vie residuale, attraverso i sistemi di scambio e-mail istituzionale.

Accesso ai documenti informatici

Il controllo degli accessi al sistema di gestione documentale e alla posta elettronica istituzionale avviene
tramite credenziali di accesso (userid e password) ed un sistema di autorizzazione basato sulla
profilazione degli utenti in via preventiva.
La profilazione preventiva consente di definire le abilitazioni/autorizzazioni delle attivita che possono
essere effettuate/rilasciate ad un utente del servizio di protocollo e gestione documentale, es.
consultazione, inserimento e modifica in base all’”’Allegato 2 — elenco servizi abilitati protocollo” del
MGD o annullamento (come previsto alla Sezione 4.8 del MGD).
La password prevede un minimo di 8 caratteri contenenti lettere maiuscole, minuscole, numeri e caratteri
speciali ed ha durata trimestrale, inoltre & previsto che se in caso di errata digitazione della password,
dopo cinque tentativi I’account utente viene automaticamente disabilitato ed € necessario l'intervento del
Servizio Informatica - Transizione al Digitale dell’Ente per la riattivazione.
I PdP adottato dall'’Amministrazione/AOQ:

e consente il controllo differenziato dell'accesso alle risorse del sistema per ciascun utente o gruppi

di utenti;

assicura il tracciamento di qualsiasi evento fornendo la storicita degli eventi di accesso, visualizzazione
e modifica delle informazioni trattate, se autorizzata, e l'individuazione del suo autore. Tali registrazioni
sono protette al fine di non consentire modifiche non autorizzate.
Ciascun utente del PdP puo accedere solamente ai documenti che sono stati assegnati al suo UOR, o
agli Uffici Utente (UU) ad esso subordinati.
Il sistema consente altresi di associare un livello differente di riservatezza per ogni tipo di documento
trattato dall'AOOQ. | documenti non vengono mai visualizzati dagli utenti privi di diritti di accesso,
neanche a fronte di una ricerca generale nell'archivio.

Utenti interni alla AOO

I livelli di autorizzazione per I'accesso alle funzioni del sistema di gestione informatica dei documenti
sono attribuiti RSP dell’amministrazione/AOO.

La gestione delle utenze rispetta i seguenti criteri operativi:

La gestione delle utenze rispetta i seguenti criteri operativi:
e gli utenti possono consultare ed inserire documenti in base al ruolo di appartenenza;
e gli utenti possono richiedere I’annullamento di un protocollo, I’operazione verra autorizzata dal
personale dell’ufficio protocollo come specificato nella Sezione 4.8 del MGD;
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Politiche di sicurezza adottate dalla AOO

Responsabilita

La responsabilita delle azioni compiute nella fruizione del servizio di protocollo & dell’utente fruitore
del servizio.

Gli utenti autorizzati ad accedere al servizio di protocollo dispongono di una propria credenziale
personale (userid e password).

La richiesta delle credenziali per I'accesso al PdP deve essere effettuata dal dirigente/responsabile
il quale definisce il profilo di accesso e le relative autorizzazioni in merito alla visibilita ed alla
gestione delle informazioni che I'utilizzatore deve avere.

Ogni nuovo utente autorizzato viene registrato secondo una specifica procedura con la quale
vengono annotate le informazioni relative all’'utente e ai ruoli di appartenenza.

Le credenziali per I'accesso non devono mai essere cedute a terzi. La responsabilita delle operazioni
compiute tramite un’utenza & sempre del legittimo titolare, anche se compiute in sua assenza.

Postazioni di lavoro degli utenti del servizio
Per la corretta fruizione del servizio di protocollo informatico e di gestione documentale e al fine di
tutelarne I'accesso € necessario che l'utente adotti almeno le seguenti buone norme di comportamento
relative alla gestione del proprio posto di lavoro:

e lastazione di lavoro non deve essere lasciata incustodita, anche per brevi periodi, con la sessione
attiva;

e prima di allontanarsi, anche momentaneamente, devono essere attivati i sistemi di protezione
esistenti relativamente alla stazione di lavoro (ad esempio, blocco tramite “Ctrl-Alt-Canc” o, in
caso di collegamento da remoto, blocco tramite “Ctrl-Alt-End”).

In generale, deve essere adottata la politica della cosiddetta "scrivania pulita” che obbliga a non lasciare
materiale riservato incustodito al di fuori dell'orario di lavoro e invita a riporre il materiale di lavoro
cartaceo negli appositi armadi in sicurezza, di disattivare o bloccare la stazione di lavoro, di tenere chiusi
i locali.
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Appendice al Certificato

MAGGIOLI S.p.A.

| siti inclusi nel certificato sono i seguenti:

Nome del sito Indirizzo del sito

Scopo del Sito

MAGGIOLI S.p.A. Via del Carpino, 8 - 47822 Santarcangelo
di Romagna (RN) - Italia

Il Sistema di Gestione dei Servizi
Informatici di MAGGIOLI S.p.A. a supporto
dell'erogazione dei seguenti servizi, come
descritti nel business catalog: Servizi
applicativi in modalita SaaS e on premise,
Servizi Cloud erogati in modalita laaS e
Paa$, servizi professionali ai clienti interni
e di mercato.

MAGGIOLI S.p.A. Via Copernico 103/Q - 47122 Forli (FC) -
Italia

Il Sistema di Gestione dei Servizi
Informatici di MAGGIOLI S.p.A. a supporto
dell'erogazione dei seguenti servizi, come
descritti nel business catalog: Servizi
applicativi in modalita SaaS e on premise,
Servizi Cloud erogati in modalita laaS e
PaaS, servizi professionali ai clienti interni
e di mercato.

MAGGIOLI S.p.A. SITO OPERATIVO Via Taliercio, 3 - 46100 Mantova
(MANTOVA,) - Italia

Il Sistema di Gestione dei Servizi
Informatici di MAGGIOLI S.p.A. a supporto
dell'erogazione dei seguenti servizi, come
descritti nel business catalog: Servizi
applicativi in modalita SaaS e on premise,
Servizi Cloud erogati in modalita laaS e
PaaS, servizi professionali ai clienti interni
e di mercato.

MAGGIOLI S.p.A. - Maggioli Informatica Via Saragat 80, - 67100 L'Aquila (AQ) -
Italia

Il Sistema di Gestione dei Servizi
Informatici di MAGGIOLI S.p.A. a supporto
dell'erogazione dei seguenti servizi, come
descritti nel business catalog: Servizi
applicativi in modalita SaaS e on premise,
Servizi Cloud erogati in modalita laaS e
PaaS, servizi professionali ai clienti interni
e di mercato.

MAGGIOLI S.p.A. - Sito Operativo Via Enrico Reginato, 87 - 31100 Treviso
(TV) - ltalia

Il Sistema di Gestione dei Servizi
Informatici di MAGGIOLI S.p.A. a supporto
dell'erogazione dei seguenti servizi, come
descritti nel business catalog: Servizi
applicativi in modalita SaaS e on premise,
Servizi Cloud erogati in modalita laaS e
PaaS, servizi professionali ai clienti interni
e di mercato.

MAGGIOLI S.p.A. SITO OPERATIVO Via dei Quartieri, 45 - 36016 Thiene (V1) -
Italia

Il Sistema di Gestione dei Servizi
Informatici di MAGGIOLI S.p.A. a supporto
dell'erogazione dei seguenti servizi, come
descritti nel business catalog: Servizi
applicativi in modalita SaaS e on premise,
Servizi Cloud erogati in modalita laaS e
Paa$, servizi professionali ai clienti interni
e di mercato.

Il mancato rispetto delle condizioni stabilite nel regolamento di certificazione potrebbe invalidare il certificato.
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Nome del sito

Indirizzo del sito

Scopo del Sito

MAGGIOLI S.p.A. SITO OPERATIVO

Via del Commercio, 35 - 25034 Orzinuovi
(BS) - Italia

Il Sistema di Gestione dei Servizi
Informatici di MAGGIOLI S.p.A. a supporto
dell'erogazione dei seguenti servizi, come
descritti nel business catalog: Servizi
applicativi in modalita SaaS e on premise,
Servizi Cloud erogati in modalita laaS e
Paas, servizi professionali ai clienti interni
e di mercato.

Il mancato rispetto delle condizioni stabilite nel regolamento di certificazione potrebbe invalidare il certificato.
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DNV

CERTIFICATO DI SISTEMA DI
GESTIONE

Certificato n.: Data Prima Emissione: Validita:
276910-2018-AlIS-ITA-ACCREDIA 09 marzo 2010 09 marzo 2022 — 08 marzo 2025
(da differente Organismo di Certificazione)

Si certifica che il sistema di gestione di

MAGGIOLI S.p.A. - Sede Legale e Operativa

Via del Carpino, 8 - 47822 Santarcangelo di Romagna (RN) - Italia
e i siti come elencati nell Appendix che accompagna questo certificato

E conforme allo Standard:

ISO/IEC 27001:2013

Questa certificazione € valida per il sequente campo applicativo:

Analisi, progettazione, sviluppo, manutenzione e assistenza di software per la Pubblica
Amministrazione e Aziende erogato anche in modalita SaaS. Erogazione di servizi
applicativi in ambito IT come System integrator di prodotti propri e di terze parti.
Erogazione del servizio di gestione integrata delle procedure sanzionatorie amministrative
ed attivita collegate, relative agli atti elevati dalla Polizia Locale o da altri uffici della
Pubblica Amministrazione, inclusa la gestione delle sanzioni irrogate a veicoli con targa
estera o a soggetti residenti all'estero: inserimento dati, anche presso la sede del cliente,
stampa, invio in multicanalita e postalizzazione, supporto alla riscossione delle sanzioni
amministrative, archiviazione documentale, anche a norma, e rendicontazione. Fruizione
ad opera del cliente di una piattaforma software di monitoraggio e controllo delle attivita
gestite. Erogazione di servizi di conservazione a norma di documenti informatici.
Consulenza ed erogazione di servizi professionali in ambito di cyber security e data
protection. Erogazione di servizi di housing, hosting, laaS, PaaS, Disaster Recovery e
Cloud Computing con I'utilizzo delle linee guida ISO/IEC 27017:2015 e ISO/IEC 27018:2019.
In accordo alla Dichiarazione di Applicabilita Rev. 5 del 28 giugno 2019

Luogo e Data: Per I'Organismo di Certificazione:
Vimercate (MB), 07 marzo 2022 DNV - Business Assurance
ACC R E D IA q Via Energy Park, 14, -20871 Vimercate (MB) -
L'ENTE ITALIANO DI ACCREDITAMENTO L Italy
SGO N® 003 A EMAS N° 009 P
SGA N® 003 D PRD N® 003 B
SGE N° 007 M PRS M 094 C
SCR N° 004 F SSIN® 002 G 2 M
Membro di MLA EA per gli schemi di accreditamento
SGQ, SGA, PRD, PRS, [SP, GHG, LAB e LAT, di MLA IAF
per gli schemi di accreditamento SGQ, SGA, 551, FSM
e PRD e di MRA ILAC per gll schemi di accreditamento - —
LAB, MED, LAT & ISP Claudia Baroncini

Management Representative

Il mancato rispetto delle condizioni stabilite nel regolamento di certificazione potrebbe invalidare il certificato.
UNITA' ACCREDITATA: DNV Business Assurance ltaly S.r.l., Via Energy Park, 14 - 20871 Vimercate (MB) - Italy - TEL: +39 68 99 905. www.dnv.it
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Certificato n.: 276910-2018-AlS-ITA-ACCREDIA

Luogo e Data: Vimercate (MB), 07 marzo 2022

Appendice al Certificato

MAGGIOLI S.p.A. - Sede Legale e Operativa

| siti inclusi nel certificato sono i seguenti:

Nome del sito

Indirizzo del sito

Scopo del Sito

MAGGIOLI S.p.A. - Sede Legale e
Operativa

Via del Carpino, 8 - 47822 Santarcangelo
di Romagna (RN) - Italia

Riferimento al campo applicativo

MAGGIOLI S.p.A. - Maggioli Informatica

Via Bornaccino, 101 - 47822
Santarcangelo di Romagna (RN) - Italia

Riferimento al campo applicativo

MAGGIOLI S.p.A. - Maggioli Informatica

Via Copernico 103/Q - 47122 Forli (FC) -
Italia

Riferimento al campo applicativo

MAGGIOLI S.p.A. - Maggioli Informatica

Via Taliercio, 3 - 46100 Mantova (MN) -
Italia

Riferimento al campo applicativo

MAGGIOLI S.p.A. - Maggioli Informatica

Via E. Reginato, 87 - 31100 Treviso (TV) -
Italia

Riferimento al campo applicativo

MAGGIOLI S.p.A. - Maggioli Informatica

Via Saragat 80, - 67100 L'Aquila (AQ) -
Italia

Riferimento al campo applicativo

MAGGIOLI S.p.A. - Maggioli Informatica

Via del Commercio, 35 - 25034 Orzinuovi
(BS) - Italia

Riferimento al campo applicativo

MAGGIOLI S.p.A. - Sito Operativo

Via Enrico Reginato, 87 - 31100 Treviso
(TV) - ltalia

Riferimento al campo applicativo

MAGGIOLI S.p.A. - Sito Operativo

Via dei Quartieri, 45 - 36016 Thiene (VI) -
Italia

Riferimento al campo applicativo

M.T. S.p.A.

276910CC1-2018-AlS-ITA-ACCREDIA

Via del Carpino, 8 - 47822 Santarcangelo
di Romagna (RN) - Italia

Erogazione di servizi di inserimento dati,
anche presso la sede del cliente, stampa,
rendicontazione, invio in multicanalita e
supporto alla riscossione delle sanzioni
amministrative degli atti elevati della
Polizia Locale o da altri uffici della
Pubblica Amministrazione

In accordo alla Dichiarazione di
Applicabilita Rev. 5 del 28 giugno 2019

elLogic S.r.1.
276910CC2-2018-AlIS-ITA-ACCREDIA

Via Paolo Nanni Costa, 30 - 40133
Bologna (BO) - ltalia

Progettazione ed erogazione di servizi
housing, hosting, backup, disaster
recovery e cloud computing in modalita’
laaS e PaaS

In accordo alla Dichiarazione di
Applicabilita Rev. 5 del 28 giugno 2019

Il mancato rispetto delle condizioni stabilite nel regolamento di certificazione potrebbe invalidare il certificato.
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