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DETERMINAZIONE DEL SINDACO

Copia a

N. 16

28 Regolamento (UE) 2016/679 - ditta APKAPPA soggetto cui ¢ stato affidato il

23.09.2019 servizio di ASSISTENZA CONSULENZA, MANUTENZIONE E AGGIORNAMENTO PROCEDURE
SOFIWARE GESTIONE DELIBERE E DETERMINE, MESSL ALBO PRETORIO [ PROTOCOLLO
INFORMATICO®

L’anno Duemiladiciannove, il giorno 23 (ventitré) del mese di Settembre nel proprio Ufficio

IL SINDACO
PREMESSO che:

-con determinazione n.16 del 20.02.2018 del Responsabile dell’area Amministrativa ¢ stato disposto
I'affidamento del servizio di “ASSISTENZA CONSULENZA, MANUTENZIONE E AGGIORNAMENTO
PROCEDURE SOFTWARE GESTIONE DELIBERE E DETERMINE, MESSI, ALBO PRETORIO E PROTOCOLLO
INFORMATICO " per il periodo dal 01.01.2018 al 31.12.2019, a favore della ditta APKAPPA s.r.l.
con sede in via M. K. Gandhi n.24/A- 42123 - a Reggio Emilia (RE) — Partita IVA: 08543640158:

- la ditta di che trattasi costituisce soggetto esterno alla dotazione organica e che il detto
affidamento comporta il trattamento di dati personali la cui titolarita ¢ in carico a questa
Amministrazione;

Considerata la necessita di disciplinare detto trattamento mediate la nomina formale di un
responsabile che si assuma,oltre alla gestione dei trattamenti, anche le relative responsabilita;

Visto |'unito atto destinato a regolamentare il rapporto inerente la nomina di Responsabile esterno
del trattamento dati personali attinente i servizi in oggetto;

Richiamato I’art.28 del regolamento UE 2016/679 secondo il quale quando un trattamento debba
essere effettuato per conto del Titolare del trattamento quest’ultimo ricorre unicamente al
Responsabile del trattamento;

Rilevata la necessita di procedere alla designazione formale ed espressa, del Responsabile del

trattamento per il servizio di “ ASSISTENZA CONSULENZA, MANUTENZIONE E AGGIORNAMENTO
PROCEDURE SOFTWARE GESTIONE DELIBERE E DETERMINE, MESSI, ALBO PRETORIO [ PROTOCOLLO
INFORMATICO™:

VISTO il vigente Ordinamento Amministrativo degli Enti Locali, approvato con Legge
Regionale 15-03-1963,n. 16 ;

e-mail




VISTA la Legge 142/90, cosi come recepita nella Regione Sicilia dalla Legge Regionale
11.12.91, n.48;

VISTE le LL.RR. n. 23 del 7.09.98 ¢ n. 30 del 23.12.2000;
VISTO lo Statuto Comunale;
RITENUTO di provvedere in merito;

DETERMINA

1. Di nominare la ditta APKAPPA s.r.l. con sede in via M. K. Gandhi n.24/A- 42123 - a
Reggio Emilia (RE) — Partita IVA: 08543640158, “Responsabile del trattamento™ dei dati
personali relativi all’affidamento del Servizio in oggetto;

2 .D1 dare atto che il rapporto con la Societa anzidetta sara regolamentato per le finalita di
riferimento mediante la sottoscrizione dell’unito documento, che viene conseguentemente
approvato, in uno alla presente;

3 Di disporre che il presente provvedimento venga pubblicato all’Albo Pretorio on-line ¢ sul
sito istituzionale dell’Ente.

Il Sindaco
- F.to Ing. Antonino Musca-




Oggetto: Nomina a Responsabile esterno del Trattamento dei dati personali ex art. 28 Regolamento (UE)
2016/679 (di seguito, il “Regolamento™).

In virtu del contratto in essere per I’anno 2019 relativo a:

M Licenzad’uso, assistenza e manutenzione diapplicazioni licenziate da APK APPA installate suisistemi
informativi del Titolare (di seguito, le “Applicazioni™) (1),

X Servizidiassistenza ¢ manutenzione diapplicazionierogateda APKAPPA in modalita SaaS(2).

[1COMUNE DI SINAGRA in qualita di Titolare del trattamento dei dati personali (di seguito, il “Titolare™)
ai sensi dell’articolo 4, par. 1, n. 7 del Regolamento, nomina APKAPPA S.r.l. quale Responsabile del
trattamento dei dati personali (di seguito, il “Responsabile™) ai sensi degli articoli 4, par. 1. n. 8 ¢ 28 del
Regolamento in relazione ai trattamenti effettuati e per le finalita del trattamento relative
all’erogazione dei servizi in esecuzione e secondo le diverse modalita definite nel contratto.

Per quanto riguarda i trattamenti dei dati personali (anche particolari) effettuati per conto del Titolare, per le
attivita inerenti I’adempimento delle obbligazioni assunte, APKAPPA deve attenersi, in qualita di Responsabile
ed inrelazione a ogni aspetto disciplinato dal Regolamento, alle finalita, modalita e requisiti di sicurezza, alle
istruzioni di seguitoenunciate.

Con lasottoscrizione del presente atto, il Responsabile accetta lanominae sidichiara disponibile e competente
alla piena attuazione di quanto nella stessa previsto.

[1 Responsabile sidoteradiunaprocedura pericasidiviolazione dei dati personali e provvederaadarne
opportuna comunicazione al Titolare secondo quanto espressamente previsto all’articolo 33, par. 2, del
Regolamento.

Nell’esecuzione di tale nomina, per le attivita di cui al punto 1 APKAPPA S.r.l. potra accedere ai dati
di soggetti terzi (quali ad esempio i dati personali degli utenti dei servizi) trattati dal Titolare
tramite le Applicazioni con le seguenti modalita:

a)  accesso ai Sistemi con privilegi idonei all’effettuazione dell’intervento mediante rete interna o
connessioni protette, sotto la supervisione del Responsabile dei Sistemi Informativi o
Amministratori di Sistema del Titolare;

b)  intervento tecnico (a seconda dei casi installazione, aggiornamento, parametrizzazione,
personalizzazioni dell’applicazioneecc.);

c) chiusura della sessione di lavoro sui Sistemi con contestuale comunicazione di fine intervento al
Responsabile dei Sistemi Informativi o Amministratori di Sistema del Titolare.

Resta inteso che, nell’ambito delle attivita di cui al punto 1:
a)  I'intervento tecnico non prevede I’assegnazione di credenziali ad uso esclusivo ai tecnici di
APKAPPA S.r.l.
b)  gliincaricati di APKAPPA S.r.l. rispetteranno le misure tecniche e organizzative comunicate
dal Titolare per garantire un livello di sicurezza adeguato ai sensi dell’articolo 32 del
Regolamento;
¢)  gliincaricati di APKAPPA S.r.l. sono tenuti alla riservatezza nell esecuzione dell’ intervento e
tale obbligo perdura anche successivamente allo svolgimento dello stesso;
d) I"incaricato di APK APPA S.r.]. indicheranel modulo inuso ladescrizione dell’ attivita effettuata.

Nell’esecuzione di tale no:::n: ect.




Provvedimento Generale del Garante del 27 novembre 2008 e s.m.i., relativo alla figura professionale
dell’Amministratore di Sistema, conferma di essersi adeguata al predetto provvedimento e di aver proceduto,
tra I'altro, a:

» conservare direttamente e specificamente, gli estremi identificativi delle persone fisiche preposte
quali Amministratori di Sistema che dovranno essere comunicati al Titolare;

» svolgere inoltre attivita di verifica, con cadenza almeno annuale, sul loro operato anche attraverso la
gestione, in conformita al richiamato Provvedimento, di un access log;

» provvedere all’osservanza di quanto stabilito dal Provvedimento del 27 novembre 2008 “Misure e
accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente
alle attribuzioni delle funzioni di amministratore di sistema” (G.U. n. 300 del 24 dicembre
2008) e successive modifiche, emesso dall’ Autorita Garante per la protezione dei dati personali. In
particolare dovra garantire I’adozione delle misure tecniche e organizzative prescritte dal
sopracitato provvedimento.

In entrambi 1 casi APKAPPA S.r.l. dovra conformarsi alle seguenti istruzioni:

»  perquanto di sua competenza, garantire che i trattamenti svolti dai suoi incaricati avvengano nel
rispetto delle norme del Regolamento e della normativa di attuazione:

»  informare immediatamente il Titolare qualora, a suo parere, un’istruzione ricevuta dal Titolare

violi il Regolamento o altre disposizioni relative alla protezione dei dati;

comunicare prontamente al Titolare il verificarsi di situazioni anomale o di emergenza in relazione

ai Sistemi, che possano comportare una violazione di dati personali in termini di perdita di integrita,

disponibilita oriservatezza.

v

I Responsabile si impegna a trattare i dati personali del Titolare solo per le finalita strettamente necessarie
all’esecuzione del Contratto, e in conformita alle istruzioni ricevute per iscritto dal Titolare e nel rispetto
di ogniobbligo di legge. Sara espressamente vietato al Responsabile, e ai soggetti che con esso eventualmente
collaborano, divulgare. ovvero utilizzare in qualsiasi altro modo, dati personali di terzi dei quali sia venuto a
conoscenza nello svolgimento del proprio incarico, al di fuori delle indicazioni espressamente riportate nella
presente nomina o successivamente ricevute dal Titolare.

Il Responsabile avvisera immediatamente, e comunque entro 48 ore, il Titolare di ogni richiesta, ordine o
attivita di controllo di cui venga fatto oggetto da parte del Garante, dell’ Autorita Giudiziaria o di altra
Pubblica Autorita. Il Responsabile, fin d’ora si impegna a eseguire senza ritardo quanto disposto dal
Garante, dall’ Autorita Giudiziaria o da altra Pubblica Autorita, con il supporto del Titolare.

11 Titolare avra diritto di richiedere supporto al Responsabile per qualunque istanza formulata nei suoi
confronti, ai sensidegliartt. 15,16,17,18, 19,20, 21,22 del Regolamento, da parte degli interessatidelle
operazioni di trattamento connesse all’esecuzione del Contratto di cui in premessa. [1 Responsabile non gestira
direttamente richieste provenienti dagli interessati ma ne dara notizia al Titolare ogniqualvolta riceva una
richiesta di esercizio dei diritti.

Nel caso in cui il Responsabile si avvalga di terzi sub-appaltatori o sub-fornitori nella prestazione dei servizi
forniti al Titolare, quest’ultimo concede ora per allora al Responsabile ex articolo 28, par. 2, del Regolamento
il consenso generale alla nomina di tali soggetti quali sub-responsabili del trattamento dei dati personali
trattati dal Responsabile nell’esecuzione del contratto, secondo quanto previsto dall’articolo 28, par. 4, del
Regolamento e alle condizioni che seguono.




Nel caso in cui il Responsabile ricorresse a un altro soggetto per l'esecuzione di specifiche attivita di
trattamento per conto del Titolare, sara tenuto ad imporre su tale altro Responsabile del trattamento,
mediante un contratto o un altro atto giuridico a norma del diritto dell'Unione o degli Stati membri, gh
stessi obblighi in materia di protezione dei dati contenuti nella presente nomina, prevedendo in particolare
garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il
trattamento soddisfi i requisiti del Regolamento. Il Responsabile dovra, altresi, comunicare al Titolare
I"avvenuta nomina del sub-responsabile. Qualora 1'altro Responsabile ometta di adempiere ai propri
obblighi in materia di protezione dei dati, il Responsabile iniziale conserva nei confronti del Titolare
l'intera responsabilita dell'adempimento degli obblighi dell'altro Responsabile.

APKAPPA trattera e conservera i dati per il periodo necessario al fine di adempiere agli obblighi e perseguire
le finalita relative al Contratto, e comunque per un periodo non superiore a quello della durata del Contratto
¢ sue eventuali estensioni e proroghe. Successivamente consegnera i dati al Cliente secondo quanto previsto
all’interno del sopracitato contratto, salvo la necessita di conservare copia dei dati ora detti per ragioni di
natura normativa, regolamentare o giudiziale. Inoltre APKAPPA sara autorizzata a trattare i dati per conto del
Titolare —anche ai fini dell’erogazione del servizio - nel periodo intercorrente tra la cessazione di un Contratto
¢ le conseguenti attivita di migrazione, per un periodo non superiore a 12 mesi dalla cessazione degli effetti
del Contratto.

La presente nomina non ¢ a titolo oneroso e si intendera revocata all’atto dello scioglimento del Contratto in
essere tra le parti, per qualsiasi causa cio avvenga.

11 Titolare potra compiere ai sensi dell’articolo 28, par. 3, lettera h) del Regolamento verifiche
periodiche sull'adempimento da parte del Responsabile di quanto sopra previsto, secondomodalitae costiche
verranno concordati tra le parti. Tali verifiche potranno tuttavia essere condotte solo nei normali orari di
ufficio, con preavviso di almeno 20 (venti) giorni lavorativi e potranno avere ad oggetto i soli documenti non
confidenziali necessari a verificare il rispetto da parte del Responsabile delle istruzioni qui impartite.

11 Responsabile si impegna ad adottare e implementare le misure tecniche e organizzative di sicurezza (di
seguito, le “Misure™) che —ai sensi dell’art. 32 RGPD siano adeguate a eliminare o comunque a ridurre al
minimo qualsiasirischio di distruzione o perdita, anche accidentale dei dati trattati, di accesso non autorizzato
odi trattamento non consentito o non conforme, con1’obbligo di documentarle se richiesto dal Titolare.

In base all’attivita svolta dal Responsabile, varranno le Misure di seguito elencate.

Per le Applicazioni installate sui sistemi informativi del Titolare di cui al punto 1, APKAPPA in conformita
all'Art. 32 delRegolamento, enelrispettodei principi Privacy by Designe Privacy by Default, adottale seguenti
misure tecniche ed organizzative:

e Sistema di autenticazione.
e sistema anti malware,

o firewall,

e sicurezza perimetrale.




Per le Applicazioni installate sui sistemi informativi del Responsabile di cui al punto 2. lo stesso, in
conformita all'Art. 32 del Regolamento, e nel rispetto dei principi Privacy by Design e Privacy by Default,
adotta le seguenti misure tecniche ed organizzative articolate sui tre livelli:

1) LIVELLO 1: Sistema di autenticazione, sistema anti malware, firewall ¢ sicurezza perimetrale;
2) LIVELLO 2: Cifratura completa dei protocolli per I'accesso alle applicazioni e delle credenziali;
3) LIVELLO 3: Sistema AUDIT TRAIL per la gestione dei log siadi sistema che applicativi.
Lepartistabiliscono che ireferenti per I"esecuzione della Nomina sono:
Peril Titolare del Trattamento: tel 0941-594016

Per il Responsabile del Trattamento: email: ufficio.privacy@apkappa.it, tel. 02 94454.000.

Qualsiasi modifica relativa le sopra menzionate persone o la responsabilita delle persone di contatto deve
essere immediatamente notificata all’altra parte.

Li, 19 Luglio 2019

I1 SINDACO
F.to Ing. Antonino Musca

APKAPPA SRL
Il Responsabile del Trattamento

F.to Ivano Corradim

[l documento & firmato digitalmente ai sensi del D.Lgs 82/2005 s.m.i e norme collegate e sostituisce il
documento cartaceo e la firma autografa.




COMUNE DI SINAGRA

Prov. di Messina

Il sottoscritto Segretario Comunale;

-VISTI gli atti d’Ufficio;

ATTESTA

Che la presente determinazione sara pubblicata all’ Albo Pretorio per quindici giorni

consecutivi dal 23.09.2019 al 08.10.2019

Dalla Residenza Municipale, 23.09.2019

L’ADDETTO ALLE PUBBLICAZIONI IL SEGRETARIO COMUNALE

E’ copia conforme all’originale da servire per uso amministrativo

Dalla Residenza Municipale,

IL SEGRETARIO COMUNALE

Sito: www.comunedisinagra.it




